Dbamy o bezpieczenstwo

Dbanie o bezpieczenstwo to stworzenie optymalnego systemu opieki zaréwno w szkole jaki i
poza nig. Opisane dziatania dotyczg przede wszystkim bezpiecznej drogi do szkoty,
bezpiecznego wypoczynku, oraz zasad udzielania pierwszej pomocy oraz pomagajg wzmocni¢
bezpieczenstwo dzieci i mtodziezy.

Dziatania zwigzane z zapewnieniem bezpiecznej drogi do oraz ze szkoty to przede wszystkim
dziatania, dzieki ktorym uczniowie otrzymujg wiedze o zasadach ruchu drogowego prawidtowym
zachowaniu w $rodkach komunikacji miejskiej oraz szybkim reagowaniu w sytuacji zagrozenia
zycia.

Dziatania zwigzane z zapewnieniem bezpiecznego wypoczynku dzieci i mtodziezy w czasie ferii
oraz wakacji polegajg gtéwnie na dostarczeniu informacji dotyczgcych w jaki sposob nalezy
zadbac o bezpieczng podréz dziecka oraz jego pobyt na koloniach.

Dbanie o bezpieczenstwo i higiene pracy to zapewnienie bezpieczenstwa dla catego srodowiska
szkolnego. Systematyczna ewidencja i analiza zaistniatych zdarzen oraz eliminacja potencjalnych
zagrozen poprzez planowe dziatania przynosi wymierne efekty w postaci m.in. zmniejszonej
liczby wypadkow.

Pierwsza pomoc to jak najszybsze wykonanie czynnosci, ktore sg niezbedne i mozliwe w
konkretnej sytuacji i majg na celu utrzymanie podstawowych czynnos$ci zyciowych, zapewnienie
pomocy lekarskiej, niedopuszczenie do powiktan i ztagodzenie bélu. Dlatego tez, wiedza o
metodach udzielania pierwszej pomocy i sposobach zachowania sie w sytuacji wypadku jest
wazna i potrzebna w kazdym wieku.
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Rozdzial 1

PROFILAKTYKA ZAGROZEN FIZYCZNYCH I ZAPEWNIENIE
BEZPIECZENSTWA FIZYCZNEGO W SZKOLE

Zapewnienia bezpieczenstwa w Srodowisku szkolnym to kluczowe zadanie szkoty. Wiasciwa
reakcja wychowawcy, pedagoga, dyrekcji szkoly, adekwatna do zaistniatego zdarzenia oraz
powiadomienie w razie potrzeby stosownych instytucji - dajg gwarancje¢, ze podj¢te dziatania
beda skuteczne - zapewnig bezpieczenstwo.

1. Bezpieczenstwo fizyczne w szkole
Na stan bezpieczenstwa sSrodowiska szkolnego wplywaja czynniki materialne oraz
czynnik ludzki. Czynnik materialny to budynek szkoty, jego wyposazenie 1 otoczenie -
obszar przylegty do budynku z infrastrukturg nalezaca do placowki, ograniczony
ogrodzeniem lub widocznym oznakowaniem.
Tereny przylegle do szkoly
REKOMENDACIJE DLA DZIALAN SZKOLY:
1) nalezy monitorowac tereny przylegle, zwrdci¢ szczegdlng uwage na osoby poruszajace
si¢ w otoczeniu szkoly, obserwujace szkote, wchodzace na jej teren lub czesto
pojawiajace si¢ w okolicy szkoty.
2) nalezy zwraca¢ uwage na nietypowe przedmioty pozostawione w okolicy szkoty lub
pojazdy zaparkowane w nietypowych miejscach lub o szczegolnych cechach — bez tablic
rejestracyjnych, swiadczace o duzym wyeksploatowaniu, auta dostawcze lub nienalezace
do pracownikéw szkoty, rodzicow (pozostawione na dtuzszy czas bez opieki).
3) w przypadku boiska wielofunkcyjnego— nalezy zwraca¢ uwage na osoby korzystajace z
obiektu — czy zachowuja si¢ adekwatnie do miejsca, w ktorym przebywaja, czy nie
pozostawiajg nietypowych przedmiotéw — kartonow, walizek, siatek, plecakow etc. Po
zakonczeniu zaj¢¢ nalezy zamyka¢ brame 1 furtke prowadzaca do budynku szkoty. Klucze
wejsciowe znajduja sie¢ w stalym posiadaniu 0so6b upowaznionych.
Teren szkoly
REKOMENDACIJE DLA DZIALAN SZKOLY:
1) nalezy monitorowa¢ wejscie do budynku, weryfikowa¢ osoby wchodzace do budynku —
zwlaszcza niezwigzane z codziennym zyciem szkoty 1 nie dopuszcza¢ do ich swobodnego
poruszania si¢ po terenie szkotly
2) nie nalezy pozostawia¢ otwartych drzwi do budynku szkotly
3) nie nalezy wpuszczac bez weryfikacji 0sob nieznanych na teren szkoty
4) nalezy sprawowac staty nadzor przy wejsciu do budynku szkoty.
System alarmowy
Szkota posiada system alarmowy —dzwonek. Nauczyciele i personel sg zaznajomieni z
systemem alarmowym oraz z zasadami postgpowania po jego ogloszeniu, niezbedng wiedze
posiadajg rOwniez uczniowie.
REKOMENDACIJE POSTEPOWANIA:
1) Informacje o obowigzujacym systemie alarmowym w placowce jest udostepniona uczniom,
nauczycielom 1 pracownikom szkoty




2) szkola prowadzi ¢wiczenia praktyczne z uzyciem sygnalow alarmowych na wypadek
ewakuacji

Drogi ewakuacyjne

Drogi ewakuacyjne w budynkach szkolnym sg oznakowane. Miejscem docelowym ewakuacji
jest boisko szkolne.

Obowigzki dyrektora szkoly

Dyrektor szkoty/placowki (art. 7. 1. ustawy Karta Nauczyciela z 26 stycznia 1982 r. z p6z.
zm.) jest jej przedstawicielem na zewnatrz, przetlozonym shuizbowym wszystkich
pracownikow szkoty, sprawuje opieke nad dzie¢mi 1 mtodziezg uczaca si¢ w szkole, zapewnia
w miar¢ mozliwosci odpowiednie warunki organizacyjne do realizacji zadan dydaktycznych i
opiekunczo-wychowawczych oraz bezpieczenstwo uczniom i nauczycielom w czasie zajgé
organizowanych przez szkotg. Do obowigzkow dyrektora szkoty w zakresie zagwarantowania
bezpieczenstwa szkoly/placowki nalezy:

1) systematyczne prowadzenie oceny stanu zabezpieczen

2) sprawdzanie, czy zasady postgpowania w sytuacji zagrozenia sg znane wszystkim
pracownikom

3) sprawdzanie, czy ciagi ewakuacyjne sg drozne, a klucze od drzwi ewakuacyjnych sg w
wyznaczonym miejscu

4) wyznaczenie miejsca ewakuacji

5) w przypadku braku mozliwosci przeprowadzenia ewakuacji, przez wyznaczenie miejsca do
schronienia si¢ 1 zabarykadowania - zaleca si¢, by odpowiednie pomieszczenia posiadaty
grube $ciany, petne drzwi oraz byly wyposazone w $rodki pierwszej pomocy — apteczki,
srodki lgcznosci dajace mozliwos¢ przestania informacji na zewnatrz

6) wyznaczenie co najmniej dwoch zrodet alarmowania w réznych miejscach placowki,
uwzgledniajac  sposoby alarmowania, gdy nie ma zasilania, tj. ustalenie hasta np.:
»NAPASTNIK”

7) organizowanie przeszkolenia pracownikow 1 stuzby ochrony budynku na wypadek
wtargni¢cia napastnika na teren placowki oraz ¢wiczen, badz instruktazy dla pracownikow
szkoty, uczniow, dzieci

8) ograniczenie osobom nieuprawnionym dostepu do dokumentoéw i planéw sytuacyjnych
placowki. Wszystkie te informacje powinny by¢ udostgpnione stuzbom porzadkowym —
Policji, Panstwowej Strazy Pozarnej itp.

9) zarzadzanie ewakuacji na wypadek ogloszenia alarmu o zagrozeniach

10) respektowanie otrzymanych polecen od stuzb ratowniczych.

Obowiqgzki nauczycieli i innych pracownikow szkoly

Zgodnie art. 6. ustawy Karta Nauczyciela, nauczyciel zobowigzany jest rzetelnie realizowac
zadania zwigzane z powierzonym mu stanowiskiem oraz podstawowymi funkcjami szkoty:
dydaktyczng, wychowawcza 1 opiekuncza, w tym zadania zwigzane z zapewnieniem
bezpieczenstwa uczniom w czasie zaje¢ organizowanych przez szkote.

Nauczyciele

Na wzrost bezpieczenstwa w placowce os§wiatowej maja wplyw:

1) $wiadomos$¢ mozliwos$ci wystgpienia zagrozenia oraz umiej¢tnos¢ ich rozpoznawania

2) dzialania prewencyjne polegajace na minimalizowaniu ryzyka wystgpienia zagrozenia

3) znajomo$¢ rodzajow alarmow, komunikatow ostrzegawczych 1 sygnatow alarmowych oraz
sposobow postepowania w przypadku ich ogloszenia

4) <¢wiczenia umiejetnosci postugiwania si¢ technicznymi $rodkami alarmowania 1
powiadamiania oraz znajomosci miejsca ich rozmieszczenia w placowce




5) dysponowania numerami telefonéw do kierownictwa placéwki (dyrektora), znajomosc
numerow telefonow stuzb ratunkowych

6) okresowego zapoznawania si¢ z instrukcjg przeciwpozarowg, planami ewakuacji oraz
innymi instrukcjami 1 planami dotyczacymi m.in. rozmieszczenia glownych: wylacznikow
energii elektrycznej, hydrantow, systemow alarmowych oraz posiadanie umiejgtnosci
poshugiwania si¢ nimi w razie wystapienia sytuacji kryzysowej

7) przeprowadzanie ¢wiczen ewakuacyjnych.

Pracownicy obstugi

Do obowigzkéw pracownikow obstugi nalezy:

1) reagowanie na przejawy krzywdy, przemocy 1 agresji stosowanej wobec ucznidow

2) zglaszanie do dyrektora szkoly zauwazonych niepokojacych zachowan zagrazajacych
bezpieczenstwu, zdrowiu lub zyciu ucznidow

3) podejmowanie natychmiastowych dziatan zmierzajacych do wusunigcia sytuacji
zagrazajacych bezpieczenstwu ucznidw (szczeg6lnie w trakcie trwania przerwy) takich jak:
rozlany ptyn, potluczone szklo, oberwana tablica, otwarty dostep do urzadzen elektrycznych
itp.

4) przeprowadzanie ¢wiczen ewakuacyjnych.

Nie ma wyraznych znakéw ostrzegawczych o mozliwosci wystgpienia zamachu lub sg one
trudno dostrzegalne!
Jednak wystgpienie zagrozenia zwigzanego z ingerencja w srodowisku szkolnym moze by¢
poprzedzone obecnosciag przysztego sprawcy w szkole lub w jej otoczeniu.
Towarzysza temu zauwazalne symptomy — zachowania potencjalnego sprawcy lub
napastnika pozwalajace na przewidzenie sytuacji niebezpiecznej:

1) przybycie w towarzystwie inne osoby, ktora nast¢pnie opuszcza miejsce
2) unikanie kontaktu wzrokowego
3) unikanie kamer
4) niespokojne ruchy, nienaturalny chod
5) niestosowanie si¢ do znakow zakazu wejscia
6) pojawienie si¢ samotnych osob
7) nieodpowiedni ubiodr do pory roku
8) podejrzane wypuktosci pod ubiorem
9) wystajace kable

10) zaci$niete dlonie

11) podejrzane pakunki/plecaki.
Sygnaly, na ktére nalezy zwrdéci¢ szczegdlna uwage:

1) falszywe alarmy o podiozeniu bomby (rozpoznania systemu)
2) proby wejscia do szkoty pod btahym powodem (rozpoznanie systemu)
3) podrzucania paczek lub toreb bez podejrzanych substancji wewnatrz (rozpoznanie
systemu)

4) czeste loty drondw nad szkola (rozpoznanie celu)

5) robienie zdje¢ ze szkola w tle (rozpoznanie celu)

6) indagacja uczniow na tematy zwigzane w szkolg (rozpoznanie celu)
7) ataki hackerskie (rozpoznanie celu)

8) samochody, a zwlaszcza furgonetki, parkujace w miejscach nietypowych (rozpoznanie
systemu)
9) nietypowe 1 rzucajace si¢ w oczy zachowanie osob

10) pozostawione bez opieki przedmioty: paczki, torby, pakunki

11) pojawienie si¢ 0sOb interesujacych si¢ szkota



12) pojazdy bez rejestracji lub z widocznymi §ladami wlamania
13) mlodziez, ktorej odziez moze maskowac duze przedmioty

Rozdzial 11

PROFILAKTYKA CYBERZAGROZEN
I BEZPIECZENSTWO CYFROWE W SZKOLE

Wigkszos¢ polskiego spoteczenstwa zyje w swiecie cyfrowych tresci 1 ushug, przenikajacych
codzienno$¢ w stopniu niemajacym porownania z zadng z technologii przesztosci. Polska
szkota - musi zatem w petni dziala¢ w srodowisku cyfrowym, wykorzystujac edukacyjne
zasoby dostepne online — multimedialne tresci, aplikacje, platformy 1 skojarzone z nimi
interaktywne metody nauczania.

Najwazniejsze znaczenie dla zapewnienia podstaw bezpieczenstwa cyfrowego w szkole
odgrywaja dzialania profilaktyczne (prewencyjne) prowadzone wobec i1 z udziatem
wszystkich cztonkdéw spotecznosci szkolnej: ucznidow i ich rodzicéw, dyrektora, nauczycieli 1
innych pracownikoéw szkoty. Dziatania te powinny mie¢ charakter systemowy, ciagty,
wieloletni 1 skoordynowany, a ich zakres nalezy wpisa¢ w realizowany w szkole program
wychowawczo-profilaktyczny.

Internet - jego zasoby 1 mozliwos$ci komunikacyjne - to wielkie bogactwo, z ktérego korzysta
na co dzien nowoczesna szkota. Dziatania na rzecz zapewnienia cyberbezpieczenstwa w
najwiekszym stopniu sktada¢ si¢ musza z aktywnosci, ktore gwarantowac beda wszystkim
grupom budujacym spotecznos$¢ szkolng tatwy 1 bezpieczny dostep do tresci 1 platform
edukacyjnych, a takze sprzyja¢ beda budowaniu atmosfery zaufania miedzy uczniami i
nauczycielami oraz rodzicami poprzez wyjasnianie 1 pozytywne rozwigzywanie
pojawiajacych si¢ problemow. Nie moga by¢ zatem wytgcznie zbiorem ograniczen, zakazow 1
kar.

Prowadzone w sposob zrozumialy, akcentujace przewage pozytywnych cech Internetu,
odnoszace si¢ do systemu wartosci akceptowanego przez uczniow dzialania wychowawcze i
edukacyjne adresowane do ucznidéw sg fundamentalnym sposobem zapewnienia
bezpieczenstwa cyfrowego dzieci.

Przyktady zaj¢¢ profilaktycznych:

1) poswigcenie tematyce jednego z aspektow bezpieczenstwa cyfrowego ,apelu szkolnego™ -
spotkania calej szkolnej spotecznosci, przygotowanego przez ucznidw-[2 spotkania rocznie]
2) organizacja spotkan spolecznos$ci szkolnej z ekspertem tematyki korzystania z Internetu
przez dzieci (straznik miejski, policjant itp.)- [1 raz w roku]

3) przeprowadzenie, co najmniej jednej lekcji wychowawczej kwartalnie na temat wybranego
aspektu cyberbezpieczenstwa, adekwatnego do potrzeb 1 wyzwan klasy 1 wieku uczniow. [4-6
lekcji rocznie]

4) organizacja przez samorzad uczniowski konkursu - rywalizacji migdzy klasami - na temat
bezpieczenstwa cyfrowego (np. pozytywnego wykorzystania zasobow Internetu, sposoboéw
radzenia sobie w sytuacjach zagrozenia) z nagrodami ufundowanymi przez rad¢ rodzicow [1
raz w roku]



Rozdzial 111

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
WEWNETRZNYCH I ZEWNETRZNYCH
ZAGROZEN FIZYCZNYCH
W SZKOLE

1. Zagrozenia zewnetrzne
Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: podejrzenie

podlozenia tadunku wybuchowego, podejrzenie otrzymania podejrzanej przesyiki, wlamanie

do szkoty potaczone z kradzieza, agresywne zachowanie ucznia, wtargnigecie osoby
posiadajacej bron, wtargnigcie terrorysty do szkoly, zagrozenie wybuchem pozaru lub

wybuch pozaru, zagrozenie wybuchem gazu lub wybuch gazu, zagrozenie niebezpiecznymi
srodkami chemicznymi lub biologicznymi, zagrozenie katastrofa budowlang i1 zagrozenie -sita
zywiotowa. W niemal kazdym z powyzszych przypadkow dochodzi do ogloszenia alarmu 1
ewakuacji uczniow oraz personelu szkoty. Sposob ich przeprowadzenia powinien by¢ znany

wszystkim, a ¢wiczenia w przeprowadzaniu ewakuacji powinny odbywac si¢ raz w roku
szkolnym.

1.1. Ewakuacja w trakcie lekcji i przerwy — zasady postepowania po
ogloszeniu alarmu w szkole

Alarm w szkole jest jednym z kilku rodzajow alarméow, ktére moga by¢ oglaszane w
konsekwencji wystgpienia zagrozen ekologicznych lub innych spowodowanych
dziatalnos$cig cztowieka. Ma on na celu zapewnienie bezpieczenstwa w razie
zagrozenia zycia 1 zdrowia mlodziezy przebywajacej na terenie szkoty. Najczgstszymi
przyczynami, dla ktorych moze zaj$¢ konieczno$¢ ogloszenia alarmu w szkole, s3
zagrozenia zwigzane z powstaniem pozaru, a takze mozliwo$¢ rozprzestrzenienia na
terenie szkoly niebezpiecznych substancji chemicznych lub tadunkéw wybuchowych.
Najwazniejszym dziataniem, jakie nalezy podja¢é w przypadku stwierdzenia
zagrozenia, jest jak najszybsze powiadomienie o niebezpieczenstwie wszystkich osob
znajdujacych si¢ w strefie zagrozenia i1 natychmiastowe podjecie dziatan majacych na
celu ratowanie zdrowia 1 zycia osob zagrozonych. W tym celu korzystamy z sygnatu
alarmu lokalnego, ktorym w szkole sa trzy sygnaly dzwonka, trwajgce okoto 10
sekund kazdy, nastepujgce bezposrednio po sobie. Alarm lokalny w szkole jest
sygnalem, ktory jest znany wszystkim uczniom i1 pracownikom szkoty. Tylko w
wypadku, gdy nastagpilo bezposrednie zagrozenie zycia, nauczyciel sam podejmuje
decyzje o ewakuacji, nie czekajagc na ogloszenie alarmu. O ewakuacji decyduje
dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej osoby zglaszajace;
zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb
(policja, straz pozarna) 1 ogloszeniu alarmu. W sytuacji braku prgdu, sygnal
alarmowy moze by¢ oglaszany za pomocq gwizdka 7 jednoczesnym komunikatem
stownym podawanym przez; osoby oglaszajgce alarm. Jest to sygnat do
natychmiastowego dziatania dla wszystkich pracownikow szkoty oraz do
bezwzglednego wykonywania polecen nauczycieli przez uczniow. W duzej liczbie



przypadkow wystgpienia zagrozenia bezpieczenstwa fizycznego niezbedne jest
wezwanie odpowiednich stuzb drogg telefoniczng.
Procedura wezwania powinna odbywac si¢ zgodnie z ponizszym schematem:

1. wybranie numeru odpowiedniej stuzby. Po zgloszeniu si¢ dyzurnego operatora

danej stuzby podanie nastepujacych informac;ji:
e rodzaj stwierdzonego zagrozenia

nazwe 1 adres szkoty
imi¢ 1 nazwisko oraz pelniong funkcje
telefon kontaktowy
zrealizowane dotad dzialania w reakcji na zagrozenie
2) potwierdzenie przyjecie zgloszenia 1 zapisanie danych przyjmujacego
zgloszenie. O zagrozeniu nalezy bezzwlocznie poinformowa¢ odpowiednie
shuzby:

Policja 997
Straz Pozarna 998
Pogotowie Ratunkowe 999
Pogotowie Energetyczne 991
Pogotowie Gazowe 992
Pogotowie Cieptownicze 993

Pogotowie Wodno-Kanalizacyjne 994

Wszystkie dzialania od tej chwili maja prowadzi¢ do jak
najszybszej ewakuacji wszystkich oso6b znajdujacych si¢ na terenie
szkoly. Od tej chwili bezwzglednie podporzadkowujemy sie
poleceniom os6b funkcyjnych. W przypadku uczniéw taka osoba
jest nauczyciel, z ktorym w tym momencie mamy zaj¢cia. Akcja
nie moze kierowa¢ wiele osob, bo prowadzi to tylko do
dezorientacji 1 mozliwosci wybuchu paniki. Po rozpoznaniu
zagrozenia 1 dokonaniu oceny sytuacji nauczyciel decyduje o
mozliwej 1 najkrdotszej drodze ewakuacji z budynku. Uczniowie na
polecenie nauczyciela ustawiajg si¢ w szeregu 1 W Sposob
zorganizowany kieruja si¢ do wskazanego wyjscia ewakuacyjnego.
Nalezy si¢ porusza¢ po prawej stronie korytarzy 1 klatek
schodowych, wykonujac polecenia oséb funkcyjnych. Jezeli alarm
zostanie ogloszony w czasie przerwy, uczniowie powinni skupic si¢
wokot najblizej stojacego nauczyciela. Nauczyciele 1 uczniowie,
ktorzy maja lekcje na pietrze, schodza po stwierdzeniu, ze
uczniowie nizszych kondygnacji opuscili juz budynek 1 drogi
ewakuacyjne sg juz wolne. Po opuszczeniu budynku uczniowie
wraz z nauczycielem udaja si¢ na miejsce zbiorki (boisko szkolne).
Jezeli alarm jest ogloszony w czasie przerwy to natychmiast
udajemy si¢ (jezeli tylko nie zagraza to naszemu bezpieczenstwu)
pod sale, gdzie mamy mie¢ zajecia 1 stamtad pod opieka
nauczyciela postepujemy jak wyzej. Zbidrka na placu alarmowym
shuzy sprawdzeniu obecnos$ci uczniow klas 1 ustalenia o0séb
nieobecnych. Jest to bardzo istotne dla prowadzenia akcji
ratunkowej przez wezwane stuzby ratownicze.



Najwazniejsze zasady, ktore powinien pamieta¢é i przestrzega¢ kazdy uczen z chwilg

ogloszenia alarmu w szkole:

1) stuchaj 1 wykonuj doktadnie polecenia nauczyciela
2) badz opanowany, nie ulegaj panice
3) po przerwaniu zaje¢ udaj si¢ na miejsce zbiorki wraz z klasg droga wskazywang przez
nauczyciela
4) pomagaj osobom stabszym
5) bezwzglednie podporzadkowuj si¢ osobom funkcyjnym
6) nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.
1.2 Wtargniecie napastnika (terrorysty) do szkoly

Ponizsze rekomendacje odnosza si¢ do niezbednej reakcji nauczyciela i dotyczg sytuacji
wtargni¢cia napastnika z niebezpiecznym narzedziem lub bronig, ktory strzela do osob
znajdujacych si¢ na korytarzu 1 w salach lekcyjnych, tzw. aktywny strzelec.

Jezeli nie miate$ szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabarykaduj
si¢) - szybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia 1 zabicie kolejnych osob

Wycisz 1 uspokdj ucznidw - wszelkie dzwigki wydostajace sie z sal lekcyjnych moga
spowodowa¢ probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjne;j
przez drzwi czy $ciang

Zaopiekuj si¢ uczniami ze SPE 1 uczniami, ktorzy potrzebuja pomocy - nalezy
zwroci€ szczegdlng uwage na dzieci, ktore specyficznie reagujg na stres 1 mogg mieé
problemy z opanowaniem emocji

Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony - niespodziewane sygnaty telefonow
moga zdradzi¢ obecno$¢ o0s6b wewnatrz zamknigtych pomieszczen 1 zachecic
napastnika do wejscia

Poinformuj policje wysylajac informacje tekstowa - SMS o zaistnialej sytuacji - w
przypadku wtargniecia napastnika do szkoly niezbednym jest natychmiastowe
przekazanie informacji policji

Zaston okno, zga$ $wiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacje osob
zabarykadowanych w salach lekcyjnych przez osoby wspolpracujace z napastnikami,
a znajdujace si¢ na zewnatrz obiektu szkolnego

Nie przemieszczaj si¢ - przemieszczanie si¢ moze powodowac dzwieki lub cien, ktory
moze zosta¢ zauwazony przez napastnikow

Stan ponizej linii okien, zejdz ze $wiatla drzwi - przebywanie w Swietle drzwi rzuca
cien 1 moze zosta¢ zauwazone przez napastnikoOw

Zejdz z linii strzalu, potdéz si¢ na podlodze - z reguly napastnicy strzelaja na
wysokosci okoto 1 do 1,5 m. Strzaly z broni palnej bez problemu penetrujg drzwi 1
moga zabi¢ osoby znajdujace si¢ wewnatrz

Jezeli padng strzaly, nie krzycz - napastnicy oddajac na $lepo strzaty przez zamknigte
drzwi chcg sprowokowac¢ krzyki przerazonych osob i1 upewni¢ si¢ czy w salach
rzeczywiscie nikogo nie ma

Nie otwieraj nikomu drzwi - interweniujace oddzialy policji w przypadku takiej
koniecznosci same otworzg drzwi. Napastnicy moga zmusi¢ osoby funkcyjne do
przekazania komunikatu, ktory ma spowodowac otwarcie drzwi

W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktora moze
by¢ ostatnig szansg na uratowanie zycia - w sytuacji obecnosci aktywnego strzelca



jego celem jest zabicie jak najwigkszej liczby ludzi. W takiej sytuacji podjecie walki
moze da¢ jedyng szans¢ na uratowanie zycia
W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejecia
kontroli nad szkola:

Wykonuj bezwzglednie polecenia napastnika - wszelkie proby oporu moga by¢
uznane przez napastnikow jako akt agresji 1 zakonczyc¢ si¢ $miercig zaktadnikow
Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon - wszelkie
proby oszukania napastnikOw moga zakonczyc¢ si¢ Smiercig osoby oszukujace;j
Poinformuj, ze nie mozesz wykona¢ jakiego§ polecenia - w takim przypadku
ewentualne niewykonanie polecenia napastnikOw nie zostanie potraktowane jako
proba oporu
Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji
patrzenie w oczy moze zosta¢ uznane za akt prowokacji i agresji

Nigdy nie odwracaj si¢ plecami do napastnika - odwracanie plecami moze zosta¢
uznane jako akt agresji czy lekcewazenia, utrudnia takze orientacj¢ w sytuacji

Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwigkszy¢
szans¢ na uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabic
kogos$ dla przyktadu

Nie lekcewaz napastnika i1 nie badz agresywny - brak szacunku i1 agresja moga
zosta¢ ukarane przez zamachowcoéw

Nie oszukuj terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku
czy agresji 1 zosta¢ ukarane

Uspokoj ucznidow, zawsze zwracaj si¢ do nich po imieniu - zwracanie si¢ do
ucznidw po imieniu pozwala na ich spersonalizowanie, co moze spowodowac
lepsze ich traktowanie przez zamachowcoOw

Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji
obnizy agresj¢ ze strony zamachowcoéw wobec dzieci, ktorych zachowanie odstaje
od reszty

Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do ucznidow - kazda
aktywnos$¢ podjeta bez zgody zamachowcoOw moze zosta¢ potraktowana jako akt
oporu czy agresji i w konsekwencji ukarana

Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz
bedziemy mogli napi€ si¢ czy zjes¢ positek.

W przypadku dzialan antyterrorystycznych podjetych przez policje:

e Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw — mozesz
zosta¢ uznany za terroryste - policja w trakcie operacji odbijania zaktadnikow
nie jest w stanie odr6zni¢ napastnikow od ofiar

e Nie probuj pomaga¢ stuzbom ratowniczym, dyskutowa¢ z nimi - préba
pomocy silom bezpieczenstwa bez ich wyraznej zgody czy prosby moze
zosta¢ potraktowane jako akt agresji

e Poldz si¢ na podlodze, trzymaj rece z otwartymi dlonmi najlepiej na
wysokosci glowy - taka pozycja pozwala widzie¢ ewentualne niebezpieczne
narzedzia bgdace w posiadaniu zamachowcow, ktorzy wtopili si¢ w szeregi
zakladnikow

e Shicha; polecen 1 instrukcji grupy antyterrorystycznej, poddawaj si¢ jej
dziataniom - postawa taka ulatwia dziatania policji, a takze identyfikacje
zamachowcow, ktorzy probuja si¢ wtopi¢ w szeregi napastnikow



e Nie trzy] oczu w przypadku uzycia gazdéw lzawigcych - tarcie oczu tylko
pogarsza skutki uzycia gazu tzawigcego

e Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie
samowolne dziatania moga zosta¢ potraktowane jako akt agresji 1 moga
utrudni¢ akcje ratunkowa

® (Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje
majace si¢ przyczyni¢ do skutecznej akcji uwolnienia zakladnikéw i
identyfikacji zamachowcow

e Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty
dopoki twoja tozsamos$¢ nie zostanie potwierdzona - w pierwszej fazie
operacji odbijania zaktadnikow policja nie jest w stanie odrdzni¢ zaktadnikow
od napastnikdéw, ktdrzy czesto probuja sie wtapia¢ w thum 1 uciec z miejsca
ataku

® Po wydaniu polecenia wyjscia — opus¢ pomieszczenie jak najszybciej, oddal
si¢ we wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa
nalezy wykona¢ polecenia doktadnie tak, jak tego chcg sity interwencyjne

e Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko
wybuchu lub pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero
pOzniej ratowanie dobr materialnych.

1.3 Podlozenie ladunku wybuchowego

Przez materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku

zwigzkOw chemicznych, ktora jest zdolna w odpowiednich warunkach do

gwaltownej reakcji chemicznej 1 ktorej towarzyszy wydzielenie wielkiej liczby
produktéw gazowych w postaci wybuchu (detonacji).

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

1) Prowadzac rozmowe z osobg informujaca o poditozeniu tadunku wybuchowego

zapamigta] jak najwieksza 1lo§¢ szczegdlow - uzyskane informacje/szczegoty

moga by¢ istotne dla policji dla identyfikacji sprawcy alarmu

2) Zapisz natychmiast wszystkie uzyskane lub zapamigtane informacje - w

przypadku stresujacej sytuacji po pewnym czasie mozesz mie¢ problemy z

przypomnieniem sobie istotnych informacji

3) Poinformuj niezwlocznie o otrzymaniu zgloszenia osobg¢ odpowiedzialng w

szkole za uruchomienie procedury - osoba odpowiedzialna moze zarzadzi¢

ewakuacje catosci personelu szkoty

4) Po ustyszeniu sygnalu o podiozeniu tadunku wybuchowego rozpocznij

ewakuacje zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta

niezwlocznie po ogloszeniu odpowiedniego sygnalu. Ma ona na celu ochrong
personelu przed skutkami ewentualnej eksplozji tadunku.

5) Nie uzywaj telefonu komorkowego - eksplozja tadunku moze zostaé

zainicjowana falami emitowanymi przez telefon komoérkowy

6) Sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktére nie nalezg do

jej wyposazenia - stwierdzenie obecnosci nieznanego przedmiotu w klasie moze

przyspieszy¢ akcje¢ policji 1 zminimalizowa¢ skutki ewentualnej eksploz;ji

7) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub

funkcjonariuszy shuzb - w trakcie uruchomienia procedury niezbedna jest

dyscyplina 1 niezwloczne wykonywanie wszystkich polecen osoby kierujace;j
sytuacja kryzysowa

8) W miejscu ewakuacji policz wszystkie dzieci 1 poinformuj osobg

odpowiedzialng za kierowanie dziataniami kryzysowymi - szybkie sprawdzenie



obecnosci wszystkich dzieci, utatwi zakonczenie ewakuacji calosci personelu
szkoly

9) Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu - informacja ta
pozwoli rodzicom na sprawny odbior dzieci 1 nie spowoduje blokowania drog
ewakuacyjnych

Przez podejrzany pakunek rozumiemy przesylke, ktora moze zawiera¢ fadunek
wybuchowy.

1.4 Podlozenie podejrzanego pakunku

Podejrzany pakunek to przesytka z tadunkiem wybuchowym lub nieznang
substancja.

W przypadku podejrzenia jej otrzymania:

1) Odizoluj miejsce znajdowania si¢ podejrzanego pakunku - nalezy zatozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopoki taka ewentualnos¢ nie
zostanie wykluczona

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w przypadku
tadunku wybuchowego moze on eksplodowaé w trakcie proby manipulowania

3) Okryj pakunek w przypadku stwierdzenia wydobywania si¢ z niego innej
substancji (tylko jezeli czas na to pozwala) - okrycie pakunku w przypadku
wycieku nieznanej substancji moze ograniczy¢ rozprzestrzenianie si¢ substancji
4) Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu
szkoly

5) Po ustyszeniu sygnalu o podilozeniu tadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta
niezwlocznie po ogloszeniu odpowiedniego sygnalu. Ewakuacja ma na celu
ochrong personelu przed skutkami ewentualnej eksplozji tadunku

6) Nie uzywaj telefonu komorkowego - eksplozja tadunku moze zostaé
zainicjowana falami emitowanymi przez telefon komoérkowy

7) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy shuzb - w trakcie uruchomienia procedury niezbgdna jest
dyscyplina i1 niezwloczne wykonywanie wszystkich polecen osoby kierujace;j
sytuacja kryzysowa

8) W miejscu ewakuacji policz wszystkie dzieci 1 poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi - szybkie sprawdzenie
obecnosci wszystkich dzieci, ulatwi zakonczenie ewakuacji calosci personelu
szkoly

9) Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu - informacja ta
pozwoli rodzicom na sprawny odbior dzieci 1 nie spowoduje blokowania drog
ewakuacyjnych

1.5 Wypadek skazenia chemicznego lub biologicznego szkoly

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i
srodowiska pierwiastkow chemicznych oraz ich zwigzkoéw, mieszanin lub
roztworow wystepujacych w srodowisku lub powstatych w wyniku dziatalnos$ci
cztowieka.

SYTUACJA, GDY NASTAPILO SKAZENIE SZKOLY (SZKOLA
OTRZYMUIJE INFORMACIJE O MOZLIWYM SKAZENIU SUBSTANCIJA
CHEMICZNA/BIOLOGICZNA - NP. TELEFON O ZAMIARZE ATAKU).
Nalezy wowczas:



1) zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a osoby
przebywajace na zewnatrz ewakuowa¢ do budynku szkoly przemieszczajac si¢
pod wiatr oraz poprzecznie do kierunku wiatru

2) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje,
straz pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku

3) w budynku - szkole, zamkng¢ 1 uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje

4) w miar¢ mozliwos$ci gromadzi¢ podreczne srodki ratownicze 1 odtrutki - maski
pylowe, gaze, watg, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wodg
utleniong, mydfo, olej parafinowy, srodki pobudzajace krazenie, spirytus do
zmywania skory

5) przygotowa¢ wilgotne tampony do ochrony drog oddechowych, na wypadek
przenikniecia srodka biologicznego lub chemicznych do wnetrza pomieszczen
czesta zmiana tamponu lub nawilzanie go wodg zabezpiecza przed nadmiernym
pochtanianiem substancji

6) powstrzyma¢ si¢ od picia, spozywania positkow, palenia oraz prac
wymagajacych duzego wysitku

7) do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywa¢ w poblizu okien 1 innych otworow
wentylacyjnych

8) oczekiwa¢ na pojawienie si¢ odpowiednich stuzb 1 postgpowaé zgodnie z
otrzymanymi od nich wytycznymi.

Telefony alarmowe:

Policja 997, Straz pozarna 998, Pogotowie Ratunkowe 999, Telefon alarmowy
112.

2. Zagrozenia wewnetrzne

Do najwazniejszych zagrozen wewnetrznych w szkole nalezg: agresywne
zachowania ucznia, korzystanie przez ucznidw z substancji psychoaktywnych,
kradziez lub wymuszenia pienigdzy lub przedmiotow wartosciowych, pedofilia,
pornografia, prostytucja, picie alkoholu, wypadek lub czyn karalny dokonany
przez ucznia.

REKOMENDACIJE DZIALAN W SZKOLE:

1. Nie nalezy bagatelizowa¢ zadnego sygnatu swiadczacego o fakcie zaistnienia
zagrozenia. Nalezy przeciwdziata¢ temu zjawisku na mozliwie wczesnym etapie
jego powstawania.

2. Nalezy da¢ mozliwo$¢ uczniowi poinformowania nauczyciela lub pedagoga o
zaistniate] sytuacji zwigzanej z czynnos$cig niebezpieczng, budujac atmosfere
zaufania.

3. Nalezy wycigga¢ konsekwencje w stosunku do o0sob dopuszczajacych sie¢
czyndw zabronionych.

4. W ramach dzialan profilaktycznych podczas lekcji wychowawczych, przy
wspolpracy z ekspertami i specjalistami, nalezy informowac¢ uczniow o skutkach i
konsekwencjach zwigzanych z zagrozeniami w szkole jak i poza nia.

5. Nalezy tworzy¢ przyjazne $srodowisko pracy 1 nauki poprzez sprawiedliwe
ocenianie, jasne, czytelne, sprawiedliwe normy, przyjazny nadzor nad uczniami,
sprawng organizacj¢ zycia szkolnego.

6. Nalezy podejmowac dziatania integrujace zespoty klasowe, poznawanie si¢
ucznidow, sprzyjajace budowie pozytywnych relacji w klasie.




7. Nalezy budowac relacje na autorytecie nauczyciela: nauczyciel powinien jasno
okresli¢ zasady pracy i wymagania wobec uczniéw, prowadzi¢ lekcje w sposob
zrozumialy, szanowa¢ ucznia 1 udziela¢ mu wsparcia, sprawowac kontrole w
klasie 1 interweniowa¢ w razie zachowania naruszajacego normy.

8. Nalezy diagnozowac¢ sytuacje w szkole w konteks$cie wystepowania zagrozen
wewnetrznych w placowce, przeciwdzialania 1 usuwania oraz monitorowac
postepy 1 efekty wprowadzonych dziatan.

9. Niezbedna jest edukacja profilaktyczna jako forma merytorycznego wsparcia w
zakresie rozwigzywania problemOéw kierowana do nauczycieli, 0sob
wspolpracujacych z uczniami 1 rodzicow.

10. Nalezy organizowac¢ rozmowy, pogadanki i dyskusje z rodzicami.

2.1 Procedura postgpowania na wypadek wystapienia agresywnych
zachowan w szkole

2.1 AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE

Cel: Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystapienia
na terenie szkoty zachowan agresywnych tj. agresji fizycznej i agresji stownej
ucznia wobec ucznia lub nauczyciela.

Osoby odpowiedzialne 1 zarzadzanie: Procedura postgpowania jest uruchamiana
przez osobg, ktora zauwazyta przedmiotowe zachowanie lub ktorej je zgloszono.
O stopniu zaawansowania procedury i podejmowanych w niej krokach decyduje:
dyrektor placowki, a w przypadku jego nieobecnosci pedagog szkolny.
Czynnos$ciami realizowanymi w trakcie procedury kieruje dyrektor placowki lub
osoba przez niego wyznaczona.

Sposdb postgpowania

1. Agresja fizyczna

e Nalezy bezzwlocznie podja¢ dziatania majagce na celu powstrzymanie i
wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika
szkoty, ktory zaobserwowal atak agresji fizycznej lub zostal o nim
poinformowany jest przerwanie tego zachowania. Pracownik szkoty
powinien w sposob stanowczy 1 zdecydowany przekaza¢ uczestnikom
agresji, ze nie wyraza zgody na takie zachowanie.

e Nalezy moéwi¢ dobitnie, glo$no, stanowczo, uzywaé krotkich
komunikatéw. W razie potrzeby nalezy zadba¢ o uniemozliwienie
dalszego kontaktu miedzy uczniami.

e Nalezy powiadomi¢ pielegniarke szkolng (jesli taka jest w szkole),
pedagoga 1 dyrektora szkoly oraz powiadomi¢ wychowawce/Ow oraz
rodzicow (opiekunéw prawnych) agresora 1 ofiary. W przypadku
zagrozenia zycia (stan nieprzytomny) - pielegniarka, pedagoog lub
dyrektor szkoty wzywa natychmiast karetk¢ pogotowia, nawet bez
uzyskania zgody rodzicow (opiekunéw prawnych). Opieke nad
uczniem podczas udzielania pomocy medycznej, ale bez mozliwosci
udzielenia zgody na operacj¢, sprawuje osoba wyznaczona przez
dyrektora szkoty. Decyzje o dalszym leczeniu dziecka podejmuja
rodzice (opiekunowie prawni) poszkodowanego.

e Pedagog szkolny i wychowawcy klas przeprowadzajg rozmowy z
rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawcag i
ofiarg. Z rozméw sporzadzaja notatke. Pedagog szkolny powinien



udzieli¢ pomocy terapeutycznej ofierze przemocy, wskazac, jak nalezy
rodzi¢ sobie w kontaktach z innymi,

e W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia
wymagaja rowniez §wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe
ze $Swiadkami przemocy, wyjasni¢ im pojecie agresji, przypomniec
normy 1 zasady reagowania na przemoc, ustali¢ dziatania w podobnych
przypadkach.

e W przypadku wszczynania kolejnych atakow przez agresora, z
widocznymi skutkami pobicia - szkola kieruje sprawe na Policje, od
postepowania ktorej zalezg dalsze losy sprawcy przemocy.

e Wobec agresora stosuje si¢ konsekwencje przewidziane w statucie
szkoty.

2. Agresja stowna

Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie 1
wyeliminowanie tego zjawiska

Nalezy powiadomi¢ wychowawcg klasy 1 dyrektora, pedagoga
Wychowawca (pedagog) przeprowadza rozmowe z uczniem majgcg na
celu wyjasnienie okolicznosci zdarzenia.

Rozmowe 7z ofiarg 1 agresorem nalezy przeprowadzi¢ osobno.
Wychowawca (pedagog) przeprowadza rozmowe¢ ze sprawcg 1 ofiarg w
celu ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawca forme
zados¢uczynienia.

O zaistnialym zdarzeniu nalezy poinformowa¢ rodzicoOw/opiekunow
prawnych uczestnikow zdarzenia.

Pedagog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazac, jak nalezy rodzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczenstwa 1 wsparcia
wymagajg rowniez §wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze
swiadkami przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i
zasady reagowania na przemoc, ustali¢ dzialania w podobnych
przypadkach.

W powaznych przypadkach np. uzyskania informacji o popehieniu
przestepstwa $ciganego z urzedu lub przestgpstwa $ciganego na wniosek
poszkodowanego powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢
konsekwencje przewidziane w statucie szkoty.

Obowigzki pracownikow szkoly

Nalezy: zapoznac si¢ z czynno$ciami realizowanymi w trakcie

uruchamiania procedury.
bra¢ udziat w treningach 1 szkoleniach z zakresu stosowania procedury.

mie¢ zapisane numery telefonow osob odpowiedzialnych za uruchomienie procedury
zna¢ swoje zadania na wypadek uruchomienia procedury.

szkoli¢ ucznidéw w zakresie postgpowania na wypadek uruchomienia procedury.
stosowac si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.

2.2 Procedura postepowania na wypadek znalezienia w szkole substancji
psychoaktywnych

1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie szkoty, nalezy:



® zachowac¢ szczegolne srodki ostroznosci

®  zabezpieczy¢ substancje przed dostepem do niej ucznidéw oraz ew. jej
zniszczeniem

e powiadomi¢ dyrektora szkoty, ktéry powiadamia Policje

e  ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

e przekaza¢ Policji zabezpieczong substancje oraz informacj¢ o zaistniale]
sytuacji

e opracowac i prowadzi¢ projekty edukacyjne dot. w/w problematyki.

2. W przypadku podejrzenia ucznia o posiadanie srodkéw odurzajacych nalezy:
odizolowac¢ ucznia od pozostatych uczniow w klasie

e powiadomi¢ pedagoga szkolnego
e powiadomi¢ dyrektora szkoly,
e dyrektor powiadamia Policje

®  zazadac od ucznia w obecnosci innej osoby/pedagoga przekazania
posiadanej substancji

zazada¢ od ucznia pokazania zawartosci plecaka oraz zawartosci kieszeni
powiadomi¢ rodzicow/prawnych opiekunow ucznia
poinformowac¢ rodzicow o obowigzujacych procedurach w szkole

przeprowadzi¢ z uczniem w obecnosci rodzicow / opiekunow prawnych dziecka
rozmowe o ztamaniu obowigzujacego prawa szkolnego

W dalszej kolejnosci nalezy obja¢ ucznia dzialaniami profilaktycznymi lub
wychowawczymi.

Wsparcia nalezy udzieli¢ rdéwniez rodzicom/opiekunom prawnym ucznia.

podja¢ wraz z rodzicami dziatania profilaktyczne w zakresie posiadania i
rozprowadzania srodkéw odurzajacych.

3. W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

powiadomi¢ wychowawce klasy ucznia

odizolowac¢ ucznia od pozostatych ucznidéw w klasie

powiadomi¢ pedagoga szkolnego

przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

powiadomi¢ dyrektora szkoly o zaistniatej sytuacji

powiadomi¢ rodzicOw ucznia z prosba o przybycie do szkoly/placowki
poinformowac¢ rodzicow o obowigzujacej w szkole procedurze postgpowania na
wypadek znalezienia w szkole substancji psychoaktywnych.

W dalszej kolejnosci nalezy obja¢ ucznia dzialaniami profilaktycznymi lub
wychowawczymi.

Wsparcia nalezy udzieli¢ rdwniez rodzicom/opiekunom prawnym ucznia.

przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla zagrozenia zdrowia,

wskaza¢ dzialania, instytucje mogace stuzy¢ pomoca w zaistniatej sytuacji.
powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.
4. W przypadku rozpoznania stanu odurzenia ucznia narkotykami:

e przekaza¢ uzyskang informacje wychowawcy klasy



poinformowac pielggniarke/pedagoga szkolnego

w momencie rozpoznania odizolowa¢ ucznia od pozostatych uczniow w klasie
przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

poinformowa¢ dyrektora szkoly o zaistniatej sytuacji

[ ]

[ ]

[ ]

[ ]

e wezwac do szkoty rodzicow/prawnych opiekundow ucznia

e przekaza¢ rodzicom informacj¢ o obowigzujacej procedurze postgpowania

® przeprowadzi¢ rozmow¢ z rodzicami oraz z uczniem.

e  zobowigza¢ rodzicow do pomocy dziecku w odstgpieniu odurzania sig,

e wskaza¢ dziatania, instytucje mogace stuzy¢ pomoca w zaistnialej sytuacji.
opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

e  wdrozy¢ program wychowawczo-profilaktyczny.

® Monitorowac i ewaluowac efekty

powiadomi¢ wilasciwe instytucje zajmujace si¢ zdrowiem ucznia
5. W przypadku rozpoznania stanu odurzenia ucznia ,,dopalaczami’:

przekaza¢ uzyskang informacje wychowawcy klasy

w momencie rozpoznania odizolowa¢ ucznia od pozostatych uczniow w klasie
poinformowa¢ pedagoga szkolnego

przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

poinformowac¢ dyrektora szkotly o zaistniatej sytuacji

wezwac karetke pogotowia ratunkowego

wezwac do szkoty rodzicow/prawnych opiekundow ucznia

przekaza¢ rodzicom informacj¢ o obowigzujacej procedurze postgpowania

przeprowadzi¢ rozmowg¢ z rodzicami oraz z uczniem w ich obecnosci lub
indywidualnie

w celu wyciszenia emocji udzieli¢ pomocy 1 zobowigzac¢ rodzicow do pomocy
dziecku w odstgpieniu od odurzania si¢

opracowa¢ dzialania profilaktyczne lub wychowawcze pracy z dzieckiem
wdrozy¢ program wychowawczo-profilaktyczny.
Monitorowac¢ i ewaluowac efekty

powiadomi¢ wilasciwe instytucje zajmujace si¢ zdrowiem ucznia.

6. W przypadku odmowy wspdtpracy przez rodzicow:
szkola pisemnie powiadamia o zaistnialej sytuacji Sad Rodzinny lub Policje
powiadomione instytucje wdrazaja obowigzujace procedury postgpowania
szkota wspolpracuje z instytucjami w zakresie pomocy 1 wsparcia ucznia

szkola udziela informacji 1 przekazuje dotychczasowe sposoby postepowania z
uczniem

szkota wspotpracuje z Osrodkiem Wychowawczym, w ktorym umieszczono ucznia
szkota monitoruje ucznia do czasu osiggni¢cia przez niego petnoletniosci.

2.3 Procedura postepowania na wypadek wystapienia kradziezy lub

wymuszenia pienigdzy lub przedmiotéw wartosciowych
1. Kradziez lub wymuszenie przedmiotu znacznej wartosci:



e Dziatania majace na celu powstrzymanie i niwelowanie tego zjawiska winny
zosta¢ podjete bezzwlocznie

® (Osoba, ktora wykryla kradziez, winna bezzwlocznie powiadomi¢ dyrektora szkoty

e Nalezy przekaza¢ sprawce czynu (o ile jest znany 1 przebywa na terenie szkoty)
pod opieke pedagoga szkolnego lub dyrektora szkoty

e Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotow pochodzacych z
kradziezy lub wymuszenia i przekazanie ich Polic;ji

e Nalezy zazadaé, aby uczen przekazal skradziong rzecz, pokazal zawartos¢ torby
szkolnej oraz kieszeni we wlasnej odziezy oraz przekazat inne przedmioty
budzacych podejrzenie co do ich zwigzku z poszukiwang rzeczg - w obecnosci
innej osoby, np. wychowawcy klasy, pedagoga szkolnego, dyrektora lub innego
pracownika szkoly (nalezy pamigtac, ze pracownik szkoty nie ma prawa
samodzielnie wykona¢ czynno$ci przeszukania odziezy ani teczki ucznia. Moze to
zrobi¢ tylko Policja

o We wspolpracy z pedagogiem szkolnym nalezy ustali¢ okolicznos$ci czynu i
ewentualnych swiadkéw zdarzenia

e Dyrektor szkoly winien wezwac rodzicoOw (opiekunéw prawnych) sprawcy i
przeprowadzi¢ rozmowy z uczniem w ich obecnosci.

e Nalezy sporzadzi¢ notatke z tej rozmowy podpisang przez rodzicow

e Nalezy powiadomi¢ Policje.

e  sprawca winien dokona¢ zadoscuczynienia poszkodowanemu w kradziezy.

3. Otrzymanie przez ucznia prawomocnego wyroku ukonczenia postepowania
karnego

Po otrzymaniu zawiadomienia z sagdu o prawomocnym ukonczeniu postgpowania
karnego wobec ucznia dyrektor szkoly niezwlocznie na posiedzeniu Rady
Pedagogicznej winien przedstawic¢ tres¢ zawiadomienia.

Rada Pedagogiczna moze podja¢ decyzje o skresleniu ucznia z listy uczniow.
Nastepnie dyrektor szkoty powiadamia o decyzji Rady Pedagogicznej rodzicow.
Dyrektor - na podstawie przepisow kodeksu postepowania administracyjnego oraz
po uzyskaniu opinii samorzadu uczniowskiego - wydaje decyzje o skresleniu
ucznia z listy uczniow szkoty.

2.4 Procedura postepowania w sytuacji wypadku ucznia w szkole

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu.

Pracownik szkoty, ktéry powzigt wiadomo$¢ o wypadku ucznia niezwlocznie
zapewnia poszkodowanemu opieke, w szczegdlnosci sprowadzajac fachowa pomoc
medyczng, a w miar¢ mozliwosci udzielajac poszkodowanemu pierwszej pomocy.
Udzielenie pierwszej pomocy w wypadkach jest prawnym obowigzkiem kazdego
pracownika szkotly.

Jej nieudzielenie, szczegolnie w odniesieniu do osoby odpowiedzialnej za
bezpieczenstwo ucznia, skutkuje sankcja karna.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac uczniow z
miejsca zagrozenia, jezeli miejsce, w ktorym sg lub bedg prowadzone zaj¢cia moze
stwarza¢ zagrozenie dla bezpieczenstwa uczniow.

Pracownik zobowigzany jest do niezwlocznego powiadomienia dyrektora szkoty o
sytuacji.



\S)

. Obowigzek powiadamiania 1 zabezpieczenia miejsca zdarzenia

O kazdym wypadku zawiadamia si¢ niezwlocznie: rodzicow (opiekunow)
poszkodowanego, organ prowadzacy szkote lub placowke oraz rade rodzicow.

e O wypadku $miertelnym, cigzkim 1 zbiorowym zawiadamia si¢ niezwlocznie
prokuratora 1 kuratora o$wiaty.

o O wypadku, do ktérego doszto w wyniku zatrucia, zawiadamia si¢ niezwtocznie
panstwowego inspektora sanitarnego.

e Zawiadomien dokonuje dyrektor lub upowazniony przez niego pracownik szkoty.

e Fakt ten powiadamiajacy dokumentuje wpisem w dzienniku zaje¢ podajac date 1
godzing powiadomienia rodzicow / opiekundéw prawnych ucznia o wypadku.

® Przy lekkich przypadkach (brak wyraznych obrazen — np. widoczne tylko lekkie
zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy
poszkodowanemu uczniowi, powiadamiajacy o zdarzeniu ustala z nim: potrzebe
wezwania pogotowia ratunkowego lub potrzebe wczesniejszego przyjscia rodzica i
godzing odbioru dziecka ze szkoty w dniu zdarzenia.

® Informacj¢ o powyzszych ustaleniach powiadamiajacy zamieszcza rowniez w
dzienniku zajec.

e W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace objawy)
dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe.

o W przypadku stwierdzenia przez lekarza potrzeby pobytu ucznia w szpitalu, nalezy
zapewni¢ uczniowi opieke w drodze do szpitala.

e Jezeli wypadek zostal spowodowany niesprawnoscig techniczng pomieszczenia lub
urzadzen, miejsce wypadku pozostawia si¢ nienaruszone.

e Dyrektor zabezpiecza je do czasu dokonania ogledzin lub wykonania szkicu przez
zespot powypadkowy.

e Jezeli wypadek zdarzyt si¢ w czasie wyj$cia, imprezy organizowanej poza terenem
szkoty, wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki 1
odpowiada za nie.

® Do czasu rozpoczecia pracy przez zespot powypadkowy dyrektor zabezpiecza
miejsce wypadku w sposodb wykluczajacy dopuszczenie os6b niepowotanych.

e Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku nie moze wykonad
dyrektor, wykonuje je upowazniony przez dyrektora pracownik szkoty.
3. Zespot powypadkowy

e Dyrektor szkoly powotuje zespdt powypadkowy.

® W jego sktad wchodzi dyrektor szkoty. W sktadzie zespolu moze uczestniczy¢
przedstawiciel organu prowadzacego, kuratora o§wiaty lub rady rodzicow.
Przewodniczacego zespotu sposrod pracownikow szkoty wyznacza dyrektor.
4. Postgpowanie powypadkowe
Zespot powypadkowy: przeprowadza postgpowanie powypadkowe 1 sporzadza
dokumentacje powypadkowsa

® rozmawia z uczniem (w obecnosci rodzica lub wychowawcy/pedagoga szkolnego) 1
sporzadza protokot przestuchania

e rozmawia ze $wiadkami wypadku 1 sporzadza protokoty przestuchania;

e jezeli swiadkami sg uczniowie - przestuchanie odbywa si¢ w obecnosci wychowawcy

lub pedagoga szkolnego, a protokot przestuchania odczytuje si¢ w obecnos$ci ucznia -
swiadka 1 jego rodzicow



sporzadza szkic lub fotografi¢ miejsca wypadku

uzyskuje pisemne oswiadczenie nauczyciela, pod opiekg ktdrego uczen przebywal w
czasie, gdy zdarzyt si¢ wypadek
uzyskuje opini¢ lekarska z opisem doznanych obrazen 1 okresleniem rodzaju wypadku
sporzadza protokét powypadkowy nie pozniej niz w ciggu 14 dni od daty uzyskania
zawiadomienia o wypadku — protokot powypadkowy podpisuja cztonkowie zespotu
oraz dyrektor szkoty.

Przekroczenie 14 dniowego terminu moze nastgpi¢ w przypadku, gdy wystapia
uzasadnione przeszkody lub trudnos$ci uniemozliwiajace sporzadzenie protokotu w
wyznaczonym terminie. W sprawach spornych rozstrzygajace jest stanowisko
przewodniczacego zespotu.

2.5 Procedura postgpowania na wypadek popetnienia przez ucznia czynu

karalnego
Osoba bedaca swiadkiem dostrzegla zagrozenie zobowigzania jest do:

powiadomienia dyrektora szkoty.

Dyrektor szkoty odpowiada za ustalenie okoliczno$ci czynu 1 ewentualnych swiadkow
zdarzenia

W przypadku, gdy sprawca jest znany 1 przebywa na terenie szkoty, wyznaczone przez
niego osoby winny zatrzymac i przekaza¢ go dyrektorowi szkoly lub pedagogowi
szkolnemu pod opieke.

Dyrektor szkoty winien powiadomi¢ rodzicoéw ucznia o zaistniatym przypadku.
Dyrektor szkoty jest zobowigzany do niezwlocznego powiadomienia Policji w
przypadku, gdy sprawa jest powazna (np. rozbdj, uszkodzenie ciata, itp.) lub w
przypadku, gdy nieletni sprawca nie jest uczniem szkoly i1 jego tozsamos$¢ jest
nieznana.

Do jego obowigzkow nalezy takze zabezpieczenie ewentualnych dowodoéw lub
przedmiotow pochodzacych z przestepstwa i1 przekazanie ich Policji.

2.6 Procedura postgpowania na wypadek ucznia bedacego ofiarg czynu
karalnego

Osoba bedaca swiadkiem, ktora dostrzegla zagrozenie, winna udzieli¢ ofierze czynu
karalnego pierwszej pomocy (przedmedycznej), badz zapewni¢ jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen.

Nastepnie swiadek powinien powiadomi¢ o sytuacji dyrektora szkoty.

Obowigzkiem dyrektora szkoly jest niezwloczne powiadomienie rodzicow ucznia -
ofiary czynu karalnego.

Nastepnie dyrektor szkolty winien niezwlocznie wezwaé Policje, szczegdlnie w
przypadku, kiedy istnieje konieczno$¢ profesjonalnego zabezpieczenia Sladow
przestepstwa, ustalenia okolicznos$ci i ewentualnych swiadkow zdarzenia.

W dalszej kolejnosci ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie
psychologiczne.

2.7 Procedura postepowania na wypadek wystgpienia przypadkéw pedofilii

w szkole
Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie tego zjawiska.



® po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz pedagoga szkolnego

e w przypadku potwierdzenia informacji o pojawianiu si¢ o0sOb obcych,
zaczepiajacych ucznidow, nalezy bezzwlocznie powiadomi¢ najblizszg placowke
Policji

e nastepnie dyrektor szkoly winien przekaza¢ pracownikom szkotly informacje o
stwierdzonym zagrozeniu

e wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania profilaktyczne
wsréd uczniow w celu wskazania potencjalnego zagrozenia oraz wskazania
mozliwych form przekazania informacji o osobach, ktore mogg stwarza¢ zagrozenie

e w przypadku stwierdzenia, ze uczen byl molestowany, bezzwlocznie powinni zostaé
powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w celu
przeprowadzenia czynno$ci sprawdzajacych, ktore umozliwig ustalenie sprawcy
molestowania

e wychowawca lub pedagog szkolny przeprowadza indywidualng rozmowe z uczniem
(w obecnosci rodzicoOw ustala przyczyny 1 okolicznosci zdarzenia)

® dyrektor winien wezwac do szkoty rodzicow/prawnych opiekunéw ucznia

e wychowawca lub pedagog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia

e dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustali dzialania z
udziatem psychologa dziecigcego lub pedagoga w celu zapewnienia opieki na
uczennicg/uczniem

2.8 Procedura postepowania na wypadek przypadkow rozpowszechniania

pornografii w szkole przez ucznia
W przypadku powzigecia przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez ucznia pornografii w Internecie w szkole nalezy bezzwlocznie:

powiadomi¢ dyrektora szkoly o zaistniatym zdarzeniu

w przypadku, gdy uczen przekazuje informacj¢ o osobach, ktére pokazywaty
materialy pornograficzne, konieczne jest zapewnienie anonimowosci w celu
uniknigcia ewentualnych konsekwencji, ktére moga by¢ zwigzane z przemocy
skierowang wobec tego ucznia przez sprawcoOw zdarzenia.

dyrektor szkoly winien przekaza¢ informacj¢ o stwierdzonym zagrozeniu
pracownikom szkoty. Wychowawca klasy i pedagog szkolny winien podja¢ dzialania
profilaktyczne wsrdd ucznidw w celu wskazania zagrozen, jakie niesie za sobg
upublicznianie materialow o charakterze pornograficznym oraz wskazania mozliwych
konsekwencji tego typu dzialan

dyrektor winien wezwac¢ do szkoty rodzicow/prawnych opiekunéw ucznia, ktory
rozpowszechnial materialy pornograficzne Wychowawca lub pedagog szkolny winien
przeprowadzi¢ rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.



Rozdzial 1V

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W
SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO

1. Procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Reakcja szkoty w przypadku pozyskania wiedzy o wystagpieniu zagrozenia bedzie zalezna
od tego, czy: (1) tresci te mozna bezposrednio powigza¢ z uczniami danej szkoty, czy tez
(2) tresci nielegalne lub szkodliwe nie maja zwigzku z uczniami danej szkoly, lecz
wymagaja kontaktu szkoty z odpowiednimi stuzbami. W pierwszej kolejnosci nalezy
zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami niedozwolonymi, zapisy
rozméw w komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub w
komputerze dziecka. Zabezpieczenie dowodow jest zadaniem rodzicow lub opiekunow
prawnych dziecka, w czynno$ciach tych moze wspomagac ich przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie
lezy po stronie szkoty, za$ (2) nalezy rozwazy¢ zgloszenie incydentu na Policjg.

W  przypadku udostepniania (dzielenia si¢) tresci szkodliwych, niedozwolonych,
nielegalnych 1 niebezpiecznych dla zdrowia przez ucznia nalezy przeprowadzi¢ z nim
rozmow¢ na temat jego postepowania 1 w jej trakcie uzmystowi¢ mu szkodliwosé
prowadzonych przez niego dzialania. Dziatania szkoty powinny koncentrowac si¢ jednak
na aktywnosciach wychowawczych. W przypadku upowszechniania przez sprawcoéw
treSci nielegalnych (np. pornografii dziecigcej) nalezy zlozy¢ zawiadomienie o zdarzeniu
na Policje.

Dzieci - ofiary 1 $wiadkéw zdarzenia — nalezy od pierwszego etapu interwencji - otoczy¢
opieka psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna si¢ odbywaé w
warunkach jego komfortu psychicznego, z poszanowaniem poufnosci 1 podmiotowosci
ucznia ze wzgledu na fakt, iz kontakt z treSciami nielegalnymi moze mie¢ bardzo
szkodliwy wptyw na jego psychikg. W jej trakcie nalezy ustali¢ okoliczno$ci uzyskania
przez ofiar¢ dostepu do ww. treSci. Nalezy koniecznie powiadomi¢ ich rodzicow lub
opiekunow prawnych o zdarzeniu i1 uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna cechowaé¢ poufnos¢ i
empatia w kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajagcymi wsparcia.
W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy dokladnie zbada¢ sposob,
w jaki nastgpil kontakt dziecka z nimi. Poszukiwanie przez dziecko tego typu tresci w
sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka niepokojacych
incydentow ze $wiata rzeczywistego. Np. kontakty z osobami handlujagcymi narkotykami
czy proces rekrutacji do sekty lub innej niebezpiecznej grupy.

W przypadku, gdy informacja na temat zdarzenia dotrze do Srodowiska rowiesniczego
ofiary — w Kklasie, czy szkole, wskazane jest podjecie dzialan edukacyjnych 1
wychowawczych.

2 Cyberprzemoc — procedura reagowania

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych,
gltéwnie Internetu oraz telefonow komorkowych. Podstawowe formy zjawiska to ngkanie,
straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsylanie o$mieszajacych,
kompromitujacych informacji, zdje¢ , filméw z uzyciem sieci oraz podszywanie si¢ w
sieci pod kogo§ wbrew jego woli. Do dzialan okreslanych mianem cyberprzemocy



wykorzystywane sg glownie: poczta elektroniczna, czaty, komunikatory, strony
internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS 1 MMS.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Jesli zglaszajagcym jest ofiara cyberprzemocy, podejmujac dziatania przede wszystkim
nalezy:

e okazac wsparcie, z zachowaniem jej podmiotowos$ci 1 poszanowaniem jej uczuc

e Potwierdzi¢ , ze ujawnienie przemocy jest dobra decyzja. Taka rozmowe nalezy
przeprowadzi¢ w miejscu bezpiecznym, zapewniajagcym ofierze intymnos$¢ . Nie
nalezy podejmowac krokow, ktore moglyby wzbudzi¢ podejrzenia sprawcy (np.
wywotywac ucznia z lekcji do dyrekeji). Jesli osobg zglaszajaca nie jest ofiara, na
poczatku prosimy o opis sytuacji, takze z zachowaniem podmiotowosci i
poszanowaniem uczu¢ osoby zglaszajacej (np. strach przed byciem kapusiem, obawa
o wlasne bezpieczenstwo).

e Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobic¢
kopi¢ materiatlow, zanotowa¢ date i czas otrzymania materialow, dane nadawcy,
adresy stron www, histori¢ polaczen , etc.). W trakcie zbierania materialow nalezy
zadbac o bezpieczenstwo osob zaangazowanych w problem.

3. Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z
prawem wykorzystania danych osobowych lub wizerunku dziecka 1

pracownika szkoty - procedura reagowania.

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkoty. Podszywanie si¢ pod inng osobe, wykorzystywanie jej
wizerunku lub danych osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowe;j
jest w $wietle polskiego prawa przestepstwem. Najczestszymi formami wyludzenia lub
kradziezy danych jest przejecie profilu na portalu spotecznosciowym w celu naruszenia
dobrego wizerunku ofiary (np. publikacja zdj¢¢ intymnych badz montowanych), szantazu (w
celu uzyskania korzysci finansowych w zamian za niepublikowanie zdje¢ badz tresci
naruszajacych dobry wizerunek ofiary), dokonania zakupow 1 innych transakcji finansowych
(np. w sklepach internetowych na koszt ofiary).

Gdy sprawcg incydentu jest uczen szkoly, nalezy wobec niego — w porozumieniu z rodzicami
— podja¢ dziatania wychowawcze, zmierzajace do uswiadomienia nieodpowiedniego 1
nielegalnego charakteru czynow, jakich dokonal. Jednym z elementow takich dziatan
powinny by¢ przeprosiny ztozone osobie poszkodowanej. Celem takich dziatan winno by¢ nie
tylko nabycie odpowiedniej wiedzy przez ucznia na temat wagi poszanowania prywatnosci w
codziennym zyciu, ale trwata zmiana jego postawy na akceptujaca szacunek dla wizerunku i
prywatnos$ci. Dziatania takie szkota winna podja¢ niezaleznie od powiadomienia Policji/ sadu
rodzinnego. Dyrekcja szkoly winna podja¢ decyzje w sprawie powiadomienia o incydencie
Policji, bioragc pod uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe po
odkryciu incydentu oraz opinie wychowawcy 1 pedagoga. Przed podjeciem decyzji o
zgloszeniu incydentu na Policje nalezy rozwazy¢, czy istniejg dowody, iz uczen - sprawca
zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobiste;.

Ofiary incydentow nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi -
opieka pedagogiczno-psychologiczng i powiadomi¢ o dziataniach podjetych w celu usunigcia
skutkow dziatania sprawcy (np. usunigcie z Internetu intymnych zdje¢ ofiary, zablokowanie
dostgpu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci, badz naruszenie
dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnos¢



dziatan, tak aby informacje narazajace ofiar¢ na naruszenie wizerunku nie byly
rozpowszechniane.

Gdy kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest znane szerszemu
gronu ucznidw szkoty, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajace uwage
na negatywng oceng¢ naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko
penalizacji.



